电子签名u-key需求说明
智能密码钥匙u-key
功能需求
智能密码钥匙可支持基于PKI/CA的各种安全应用，数字认证可提供如下安全服务和安全功能：
[bookmark: _GoBack]强身份认证：通过智能密码钥匙中的公钥密码算法完成身份认证，杜绝网络中身份假冒，比传统的用户名、口令方式认证方式更安全可靠；
数字签名及验签：通过密码算法实现文件和数据的电子签名及签名验证。
对称算法加解密：可以提供高速对称算法，满足大数据实时高速加解密功能需求。
密钥及证书安全存储：支持多种类型的密钥、支持多个密钥的安全存储，支持证书的导入、导出、安全存储；支持多应用，每个应用之间相互独立；每个容器至少可同时容纳2个数字证书及2对公私密钥对，支持根证书的存取。
参数
	序号
	参数要求

	1
	支持多种类型的密钥、支持多个密钥的安全存储，支持证书的导入、导出、安全存储

	2
	支持通过密码算法实现文件和数据的电子签名及签名验证

	3
	支持国密SKF、PKCS11和CSP接口之间的数据互通，即通过国密SKF接口生成的密钥和签发的证书，可以通过PKCS11、CSP接口进行读取和使用

	4
	支持国产密码算法、支持第三方算法下载

	5
	智能密码钥匙容量≥64K字节

	6
	智能密码钥匙自身的安全要求：具备完善的PIN校验保护功能

	7
	公钥私钥对生成时间≤30秒

	8
	数字签名和验证时间<1秒/次

	9
	支持硬件真随机数发生器

	10
	SM2签名运算速率≥100次/秒

	11
	▲产品具备国家密码管理局颁发的《商用密码产品认证证书》，且满足密码模块安全等级第二级相关要求（提供证书证明材料）



个人数字证书
功能需求
CA数字证书是由CA机构进行数字签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效期以及一些扩展信息的数字文件，CA机构为用户提供数字证书的申请、发放、更新、吊销等数字证书全生命周期服务。
参数
· 证书申请：由证书制作人员收集、整理、录入用户信息。同时，根据证书申请用户所提供的证明材料，对用户的身份进行审核，并为通过审核的用户签发证书。
· 证书更新：证书有效期一般为一年，当用户证书到期后，需要进行更新操作。用户可持旧证书自行登录数字证书更新服务平台，由CA系统确认该证书的更新权限后，自动签发新证书并下载到用户介质中。
· 证书吊销：由于密钥遗失、人员变动或其他原因，在证书用户提出申请后，CA机构证书管理员可以废除该指定用户的证书，并进行作废证书列表的发布，使得该证书不能再次使用。
· 证书查询：可根据证书序列号、证书持有人、证书状态、证书类型、办理时期等查询条件，准确查询处于生命周期各个阶段的数字证书，及其持有人的详细信息。
· 证书统计功能：提供系统在某段时期内总共签发或注销证书的数量的统计服务，管理员只要输入统计的起始日期、统计的截止日期、待统计的证书类型、待统计的证书状态等条件，即可统计、查询出符合要求的结果。

